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 کنترل نسخه

 تاریخ نسخه
 ها( نظرات)کامنت

1.0 
 شماره برای چاپ اولین 07-03-2019

1.1 
 افزودن فصل: بررسی یکپارچگی سخت افزار 25-03-2019

1.2 
 روزرسانی بخش پین و عبارت بازیابی سازی بهایمن 23-05-2019

1.3 
 پیوند ندارد Secure Element بهtargetID افزار: ی سفتحذف نسخه

2 

 
 شروع کردن

3 

 
 اصل بودن دستگاه بررسی 
کنند. ای از حملات محافظت می اند، این به این معنا اسوت که کلیدهای خصووصوی شوما را در برابر طیف گسوتردهترکیب امنیت سوخت افزار و نر  افزار سواخته شوده لجر از محصووتت
 لجر نانو ایکس شما واقعی است و جعلی و تقلبی نیست از این راهنما استفاده کنید.  کهشدن از این برای مطمئن

 است: لجر چند بررسی ساده به شما اطمینان می دهد که دستگاه شما یک محصول اصلی 
 منشأ محصول لجر ✓
 محتویات جعبه ✓
 ی بازیابی وضعیت برگه ✓
 ی دستگاه لجرحالت اولیه ✓
 

 افزار را بررسی کنند می توانند به پایان این مقاله مراجعه کنند.خواهند یکپارچگی سختای که می کاربران حرفه

https://translate.googleusercontent.com/translate_f#5
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 خرید از نمایندگی رسمی فروش لجر

مطمئن شوید که شما یک محصول معتبر لجر دریافت  ی نمایندگی فروش خریداری کنید تاتوزیع کننده مجاز و شوبکهدسوتگاه خود را به طور مسوتقیم از فروشوگاه لجر و یا از طری   
 .کنید.می 
 های معتبر فروش ما:کانال
 Ledger.com سایت رسمی تجارت الکترونیکی وب

 ژاپن، ایتالیا، اسپانیا، فرانسه، آلمان ،بریتانیا، کانادا، آمریکافروشگاه های رسمی آمازون: 
 

های ایمنی زیر را انجا  دهید تا از اصول بودن شوود که با دقت تما  بررسوی دسوتگاه های لجر خریداری شوده از دیگر فروشوندگان لزوماش مشوکوس نیسوتند. با این حال، اکیداش توصویه می 
 لجر خود اطمینان حاصل کنید.

 
 به را علامت بزنیدمحتویات جع

 باید شامل موارد زیر باشد: لجر پول سخت افزاریبسته کیف
 لجر نانو ایکس ●
  Cمدل  USBکابل ●
 کارت کاغذی در یک پاکت، شامل: 3 ●
  ی شروع به کار؛جزوه ○
 کردنی استفاده، مراقبت و تنظیمبیانیه ○
  ی خالی بازیابی عدد ورقه 3 ○
 های لجرجاکلیدی و برچسبلواز  جانبی:  ●
 مارس لجر دار با sleevو cardboardی بسته بندی: جعبه ●

 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.ledger.com/pages/retailers
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.ledger.com/pages/retailers
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.ledger.com/pages/retailers
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://ledger.com/
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.amazon.com/s%3FmarketplaceID%3DATVPDKIKX0DER%26me%3DA8CC12NEQBXH1%26merchant%3DA8CC12NEQBXH1%26redirect%3Dtrue
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.amazon.ca/s%3FmarketplaceID%3DA2EUQ1WTGCTBG2%26me%3DA8CC12NEQBXH1%26merchant%3DA8CC12NEQBXH1%26redirect%3Dtrue
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.amazon.co.uk/s%3FmarketplaceID%3DA1F83G8C2ARO7P%26me%3DA2WLFDQBOGMB8N%26merchant%3DA2WLFDQBOGMB8N%26redirect%3Dtrue
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.amazon.de/s%3FmarketplaceID%3DA1PA6795UKMFR9%26me%3DA2WLFDQBOGMB8N%26merchant%3DA2WLFDQBOGMB8N%26redirect%3Dtrue
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.amazon.de/s%3FmarketplaceID%3DA1PA6795UKMFR9%26me%3DA2WLFDQBOGMB8N%26merchant%3DA2WLFDQBOGMB8N%26redirect%3Dtrue
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.amazon.de/s%3FmarketplaceID%3DA1PA6795UKMFR9%26me%3DA2WLFDQBOGMB8N%26merchant%3DA2WLFDQBOGMB8N%26redirect%3Dtrue
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.amazon.fr/s%3FmarketplaceID%3DA13V1IB3VIYZZH%26me%3DA2WLFDQBOGMB8N%26merchant%3DA2WLFDQBOGMB8N%26redirect%3Dtrue
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.amazon.es/s%3FmarketplaceID%3DA1RKKUPIHCS9HS%26me%3DA2WLFDQBOGMB8N%26merchant%3DA2WLFDQBOGMB8N%26redirect%3Dtrue
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.amazon.it/s%3FmarketplaceID%3DAPJ6JRA9NG5V4%26me%3DA2WLFDQBOGMB8N%26merchant%3DA2WLFDQBOGMB8N%26redirect%3Dtrue
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.amazon.co.jp/s%3FmarketplaceID%3DA1VC38T7YXB528%26redirect%3Dtrue%26me%3DA2HL1C184UZUIN%26merchant%3DA2HL1C184UZUIN
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 لجر نانو ایکس  ی زیر تصویر: محتویات جعبهنوشته 

 
 های بازیابی خالی باشندچک کنید که ورقه 

را روی یک ورق بازیابی یادداشوووت کنید. اگر شوووخ  برای شوووما ایجاد می کند تا شوووما آنای جدید کلمه 24خود را راه اندازی کردید ، یک عبارت بازیابی  لجر نانو ایکس هنگامی که
های زیر را دنبال  های خود دسوتورالعملهای رمزارزی خود را از دسوت بدهید. برای اطمینان از امنیت دارایی دیگری از محتویات عبارت بازیابی شوما باخبر شوود ممکن اسوت تما  دارایی 

 کنید:
 های بازیابی شما خالی هستند.ید که ورقمطمئن شو  ●
 خطر به نیست.ای دارند: این دستگاه برای استفاده بی های بازیابی شما روی خود نوشتهاگر ورق ●

 تماس بگیرید. پشتیبانی لجر لطفاش برای کمک با
 .دست آمده است بپذیریدخودتان به Ledger Nano X حه نمایشای که از صفدهد. فقط عبارت بازیابی کلمه ای را به هیچ شکلی ارائه نمی  24لجر هرگز عبارت بازیابی ●
5 

 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledgerwallet.com/hc/en-us/requests/new
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 ی بازیابی خالیی زیر تصویر: ورقه نوشته 

 بررسی تنظیمات کارخانه 
شوووید برای خوش آمدید وارد می  لجر نانو ایکس برای اولین بار ، نمایشووگر باید لوگوی لجر را نشووان دهد، سووپس دکمه را رها کرده و سووپس به لجر نانو ایکس هنگا  روشوون کردن

 ادامه راست را فشار دهید.
 کد را خودتان انتخاب کنید.لجر هرگز هیچ پینکدی به هیچ شکل و فرمی ارائه نمی دهد. همیشه پین●
دارد: دستگاه برای استفاده ایمن نیست. لطفا برای کمک از   کد نیازها درج شده باشد، یا اگر دستگاه برای اولین بار استفاده از آن به پینکد در بسوته بندی یا دسوتورالعملاگر پین●

 کمک بگیرید. پشتیبانی لجر

 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledgerwallet.com/hc/en-us/requests/new
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 : به لجر نانو ایکس خوش آمدیدی زیر تصویرنوشته 

 
 لجر هایبررسی صحت دستگاه با برنامه

 تنظیم کنید تا صحت آن را تایید کنید. لجر تیوخود را با  لجر دستگاه●
 های اصل لجر دارای یک کلید خصوصی هستند که هنگا  ساخت تنظیم می شود.دستگاه●
 ی اثبات رمزارز استفاده کند.برای ارائه لجر اصل می تواند از کلید خود برای برای اتصال به سرور امن لجر فقط یک دستگاه●

 خلاصه
 های بازیابی شما خالی هستند.بررسی کنید که ورقه ✓
 شود.ی خوش آمدید نمایش داده لجر نانو ایکس خود را خودتان تنظیم کنید. هنگا  روشن کردن دستگاه خود باید صفحه✓
 .کد خود را خودتان انتخاب کنیدپین ✓

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.ledger.com/pages/ledger-live
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 تماس بگیرید. پشتیبانی لجردر صورت وجود شک و تردید یا سؤال با✓
 

 بیشتر بدانید
 ضد دستکاری مهر و مو 

کننده باشووند. بلکه دسووتگاه  توانند گمراهکند که از مهر و مو  ضوود دسووتکاری در بسووته بندی خود اسووتفاده نکند. با این مهرها تقلب آسووان اسووت و بنابراین می لجر عمداش انتخاب می 
های اصلی لجر

 
افزار را توانند یکپارچگی سختای می کاربران حرفه  .ن امر بیش از هر برچسبی امنیت ایجاد می کندکند: ایشان جلوگیری می ی امن هسوتند که از دسوتکاری فیزیکی حاوی یک تراشوه
ی عادی به معنای باز دهد. لطفاش توجه داشوته باشوید که اسوتفادهنظرهای متفاوت در این زمینه ارائه می خود بررسوی کنند. این مقاله تقویمی ناکامل از تجدید لجر در داخل دسوتگاه

 کند.یچ مسئولیتی قبول نمی دن لجر نانو ایکس شما نیست. این کار را با مسئولیت خود انجا  دهید. لجر در قبال این عمل و آسیب احتمالی ناشی از باز کردن دستگاه هکر 

 عنوان دستگاه جدیدبهتنظیمات 
های رمزارز خود را مدیریت کنید.  کند تا بتوانید دارایی رای شووروع کار لجر نانو ایکس خود را به عنوان یک دسووتگاه جدید تنظیم کنید. این عمل یک کلید خصوووصووی جدید ایجاد می ب

های خصوووصووی اسووت که به  برای بازیابی کلید گرداندن دسووتگاه خود از یک عبارت بازیابی ای جدید نیز دریافت خواهید کرد. روش دیگر، باز کلمه  24همچنین شووما یک عبارت بهبودی  
 عبارات بازیابی موجود مرتبط هستند.

 آنچه شما نیاز دارید
 لجر نانو ایکس✓
  Linux یا macOS10.8 عاملبیتی( یا سیستم 64) 8ای با ویندوز یا رایانه Android 7 یا iOS 9 یک تلفن هوشمند ✓
 و ی لجرتیو نصب برنامه دانلود ✓

 هادستورالعمل
 .های تنظیم تعاملی برخوردار است. برای شروع به سادگی برنامه را باز کنیداز دستورالعمل لجرتیو

 مرحله اول تنظیم به عنوان دستگاه جدید 
  ظاهر شود لجر را فشار دهید تا نشانگر USB ی کنار درگاهدکمه .1
 سمت راست را برای ادامه و سمت چپ را برای بازگشت فشار دهید. دستورالعمل های روی صفحه را بخوانید. دکمه .2
 .زمان فشار دهید. هنگا  تنظیم به عنوان دستگاه جدید، هر دو دکمه را هم3

 کد خود را انتخاب کنیدمرحله دوم پین
 را فشار دهید. شود، هر دو دکمهکد( وی دستگاه نمایش داده می )انتخاب پین Select PIN . هر وقت دکمه1
 ی چپ یا راست را فشار دهید. برای تأیید اعتبار هر دو دکمه را فشار دهید.برای انتخاب رقم، دکمه .2

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/requests/new
https://translate.googleusercontent.com/translate_f#9
https://translate.googleusercontent.com/translate_f#9
https://translate.googleusercontent.com/translate_f#9
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/en-us/articles/360005434914
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://ledger.com/live
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://ledger.com/live
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://ledger.com/live
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 رقم انتخاب کنید برای پاس کردن یک ارقا  از این علامت استفاده کنید. 8تا  4کد خود را از تایید کنید تا پین . تیک را 3

 
 را وارد کنید. کدپینبرای تأیید دوباره  .4

 نکات امنیتی
 .این کد قفل دستگاه شما را باز می کند .کد خود را انتخاب کنیدپین●
 .رقم استفاده کنید 8برای امنیت مطلوب از ●
 کد یا عبارت بازیابی استفاده نکنید.هرگز از دستگاهی همراه با پین●
 تماس بگیرید. پشتیبانی لجردر صورت وجود شک و تردید یا سؤال با●

 مرحله سو  عبارت بازیابی خود را ذخیره کنید
 .بار نمایش داده می شودشود. مراقب باشید، عبارت بازیابی شما فقط یکداده می  لجر نانو ایکس نمایش کلمه ای شما اکنون کلمه به کلمه در 24عبارت بازیابی 

 ورق بازیابی خالی را که در جعبه ارائه شده است، بردارید. .1
 هنگا  نوشتن عبارت بازیابی، هر دو دکمه را فشار دهید. .2
 .را کپی کرده اید و دکمه سمت راست را فشار دهید تا به کلمه بعدی برویدتأیید کنید که آن  .را در برگه بازیابی یادداشت کنید 1ی شماره کلمه .3
 
 ی آخر هر دو دکمه را برای ادامه فشار دهید. ا  نوشته شود. سپس در صفحه24چهارمین کلمه در جایگاه و. مراحل را تکرار کنید تا بیست4
 هنگا  تأیید عبارت بازیابی، هر دو دکمه را فشار دهید. .5
کلمه را تأیید کنید.   زمان هر دو دکمههای چپ یا راسوت خود انتخاب کنید. بافشوردن هماید را با فشوردن هر کدا  از دکمهبازیابی نوشوته یدر ورقه 1ای که در جایگاه  لین کلمهاو  .6

 ای این کار را تکرار کنید.کلمه 24برای تأیید کل عبارت بازیابی 
فشوار دهید. سوپس   شوود. هر دو دکمه را برای دسوترسوی به داشوبوردت انجا  دادید، عبارت دسوتگاه شوما آماده اسوت بر روی صوفحه پدیدار می هنگامی که تنظیمات را با موفقی .7

 وارد داشبورد می شوید.
 نکات امنیتی 
 .های شما را بگیرد و آن را ایمن ذخیره کنیدتواند دارایی می ی عبارت بازیابی خود هستید. هرکسی که به آن دسترسی داشته باشد اطمینان حاصل کنید که تنها دارنده ●
 کند.ی شما پشتیبان تهیه نمی کلمه 24لجر از  ●
 .کد استفاده نکنیدهرگز از دستگاهی همراه با عبارت بازیابی و یا پین ●
 تماس بگیرید. پشتیبانی لجردر صورت وجود شک و تردید یا سؤال با ●

 مراحل بعدی
 های جدیدی را مدیریت کنید.حساب اید تا مجموعهشما با موفقیت کلیدهای خصوصی جدیدی را در دستگاه خود تولید کرده

 چک کنید.  کد و عبارت بازیابی سازی پینیادگیری ایمنرا برای  این نکاتی گزینه ●

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/requests/new
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/requests/new
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 اضافه کنید.  لجرتیو برنامه ها را بر روی دستگاه خود نصب کنید و حساب ها را در ●
 دارایی های رمزارز را دریافت و ارسال کنید. ●

 
 ی عبارت بازیابیوسیلهیابی کردن بهباز 
 

ی پشووتیبانی  وسوویلهبه  ی عبارت بازیابی، بازیابی کنید. لجر نانو ایکس کلیدهای خصوووصووی شووما راوسوویلهخود را برای بازگرداندن، جایگزین یا کلون کردن به  ایکس لجر نانودسووتگاه  
 کند.محرمانه عبارت بازیابی دستگاهتان بازیابی می 

 
، به  تولید کنید و یک عبارت بازیابی جدید بنویسید.  توانید یک کلید خصوصی جدیدمی به عنوان یک دستگاه جدید ی ی گزینهوسیلهمتناوباش

 
 آنچه شما نیاز دارید

 لجر نانو ایکس✓
 پشتیبانی می شوند. BIP39 / BIP44ای بازیابی کردن گرفتن عبارت بازیابی بر ✓
  Linux یا macOS10.8 عاملبیتی( یا سیستم 64) 8ای با ویندوز یا رایانه Android 7 یا iOS 9 یک تلفن هوشمند✓
 ی لجرتیو و نصب برنامه دانلود✓
 

 دستورالعمل ها
 

 برای شروع برنامه را باز کنید. .های تنظیم تعاملی برخوردار استلجرتیو از دستورالعمل
 

 زیابی را بازیابی کنیدی اول عبارت بامرحله
 
 ظاهر شود. لجر را فشار دهید تا نشانگر USB ی کنار درگاه. دکمه1
 دکمه سمت راست را برای ادامه یا دکمه سمت چپ را برای بازگشت فشار دهید . دستورالعمل های روی صفحه را بخوانید.2
 زمان فشار دهید.را هم ی بازیابی از عبارت بازیابی، هر دو دکمه. هنگا  نمایش گزینه3

 کد خود را انتخاب کنیدی دو . پینمرحله

https://translate.googleusercontent.com/translate_f#11
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://ledger.com/products/ledger-nano-x
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://ledger.com/live
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 کد( روی دستگاه نمایش داده می شود، هر دو دکمه را فشار دهید.)انتخاب پین Select PIN . هر وقت دکمه1
 اعتبار ارقا  هر دو دکمه را فشار دهید. برای تأیید .برای انتخاب رقم ، دکمه چپ یا راست را فشار دهید .2
 ی تیک را انتخاب کنید. گزینه )( را برای پاس کردن یک رقم انتخاب کنید. رقمی خود گزینه 8تا  4کد برای تأیید پین .3
 .کد را دوباره وارد کنید. برای تأیید، پین4

 نکات امنیتی
 را باز می کند.کد خود را انتخاب کنید. این کد قفل دستگاه شما پین●
 .رقمی استفاده کنید 8برای امنیت مطلوب از کد ●
 .کد استفاده نکنیدهرگز از دستگاهی همراه با عبارت بازیابی و یا پین●
 تماس بگیرید. پشتیبانی لجردر صورت وجود شک و تردید یا سؤال با●
 

 
 ی سو  وارد کردن عبارت بازیابیمرحله

 عتبار سنجی هر دو دکمه را فشار دهید.کلمه( برای ا 24یا  18،  12. طول عبارت بازیابی خود را انتخاب کنید )1
 را وارد کنید. برای تأیید اعتبار هر حرف، هر دو دکمه را فشار دهید. 1ی شماره . با انتخاب دکمه سمت راست یا چپ، حروف اول کلمه2
 را انتخاب کنید. برای تأیید اعتبار هر دو دکمه را فشار دهید. 1. از میان کلمات پیشنهادی کلمه شماره 3
 ی عبارت بازیابی خود تکرار کنید.. روند را تا آخرین کلمه4
نشان داده می شود. هر دو دکمه را برای دسترسی به داشبورد فشار دهید. سپس وارد داشبورد    است دستگاه شما آماده. هنگامی که تنظیمات را با موفقیت انجا  دادید، عبارت  5

 می شوید.
 نکات امنیتی

 .های شما را بگیرد و آن را ایمن ذخیره کنیدتواند دارایی ی عبارت بازیابی خود هستید. هرکسی که به آن دسترسی داشته باشد می حاصل کنید که تنها دارنده اطمینان ●
 کند.ی شما پشتیبان تهیه نمی کلمه 24لجر از  ●
 کد استفاده نکنید.هرگز از دستگاهی همراه با عبارت بازیابی و یا پین ●
 تماس بگیرید. پشتیبانی لجردر صورت وجود شک و تردید یا سؤال با ●
 

 عبارت بازیابی نامعتبر است؟
 را وارد کنید. ی کلمات یک عبارت بهبودیصحیح انتخاب شده است. همیشه همه اطمینان حاصل کنید که طول عبارت بازیابی ●
 ی بازیابی شما مطابقت دارد.تأیید کنید که ترتیب کلمات وارد شده در دستگاه با ترتیب موجود در ورقه●
 پیدا کنید. BIP39 توانید در لیست کلماتی کلمات عبارت بهبود خود را در می بررسی کنید که همه●

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/requests/new
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/requests/new
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 مراحل بعدی
 شما کلیدهای خصوصی مرتبط با عبارت بازیابی را با موفقیت در دستگاه خود بازیابی کردید. 

 چک کنید.  کد و عبارت بازیابی سازی پینرا برای یادگیری ایمن این نکاتی گزینه ●
  اضافه کنید. لجرتیو برنامه ها را بر روی دستگاه خود نصب کنید و حساب ها را در ●
 دارایی های رمزارز را دریافت و ارسال کنید.●

 مرکز کنترل دستیابی به 
 لجر نانو ایکس خود دسترسی پیدا کنید. برای قفل کردن، خاموش کردن، مدیریت باتری و بلوتوث و دسترسی به تنظیمات دستگاه به مرکز کنترل دستگاه

 به مرکز کنترل بروید
 ثانیه نگه دارید تا مرکز کنترل باز شود. ابتدا وضعیت باتری نشان داده می شود. 3زمان به مدت هم. هر دو دکمه را 1
 . با فشار دادن دکمه چپ یا راست، در مرکز کنترل حرکت کنید.2

 
 . با فشار دادن هر دو گزینه، یک مورد را انتخاب کنید.3
 باتری: میزان شارژ فعلی. ○
 کد     برای باز کردن قفل محافظ صفحه نیاز است.سیور نشان داده شود. به پینر دو دکمه را فشار دهید تا اسکرینکردن دستگاه: هبرای قفل ○
 . بلوتوث: وقتی بلوتوث فعال است، نا  دستگاه را نشان می دهد. هر دو دکمه را برای غیر فعال کردن یا فعال کردن اتصال بلوتوث فشار دهید ○
 ورود به تنظیمات ، هر دو دکمه را فشار دهید. تنظیمات: برای ○
 خاموش کردن: برای خاموش شدن هر دو دکمه را فشار دهید. ○
 بستن: بازگشت به فعالیت قبلی. ○

 بیشتر بدانید
 ی شارژ کردن باتری اطلاعات کسب کنید.درباره ●
 خود را با تلفن هوشمند خود جفت کنید. لجر نانو ایکس چگونه ●
 تماس بگیرید. لجربه کمک داشتید با پشتیبانی اگر نیاز  ●

 کد و عبارت بازیابیسازی پینایمن
کنند. برای اند، این به این معنا اسوت که رمزارزهای شوما را در برابر طیف گسوترده ای از حملات محافظت می افزاری سواخته شودهترکیب امنیت سوخت افزار و نر    لجر از محصووتت

 راهنمای زیر را دنبال کنید. لجر نانو ایکس ی امنیت ارائه شده توسط دستگاهسطح بهینه مندی ازبهره

 کد خود را ایمن کنیدپین

https://translate.googleusercontent.com/translate_f#12
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/requests/new
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 .ولیه، شما یک پین انتخاب می کنیددر طی مراحل مقداردهی ا
 

 همیشه
 
 کد را توسط خودتان انتخاب کنید.پین ●
 .کد خود را محرمانه وارد کنیدپین ●
  بیشتر بدانید(خود را در صورت نیاز تغییر دهید. ) کدپین ●
 ود.شکد را اشتباه وارد کنید. دستگاه بازنشانی )ریستور( می بخاطر داشته باشید اگر سه مرتبه پشت سرهم، پین ●
 

 هرگز
 
  استفاده نکنید. 55555555یا  123456،  0000کد آسان مانند از یک پین ●
 کد خود را با کس دیگری به اشتراس نگذارید.پین●
 کد که خودتان انتخاب نکرده اید استفاده نکنید.از پین●
 کد خود را در رایانه یا تلفن ذخیره نکنید.پین●

 
 ای خود را ایمن کنیدکلمه 24عبارت بازیابی 

 های ارزرمزی شماست.ای تنها پشتیبان دارایی کلمه 24عبارت بازیابی 
 

 همیشه
 
 .کلمه ای شما از صفحه دستگاه به دست آمده است 24اطمینان حاصل کنید که عبارت بازیابی  ●
 های نوشتاری متعددی از عبارت بازیابی ایجاد کنید.کپی  ●
 های امن و دور از دید دیگران ذخیره کنید.شده از عبارت بازیابی را در مکان های کپی نسخه ●
 

 هرگز
 
 ای را در رایانه یا تلفن خود وارد نکنید.کلمه 24عبارت بازیابی  ●
 کلمهای عکس نگیرید. 24از عبارت بازیابی  ●

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/en-us/articles/360019010273
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 عبارت بازیابی خود را با هیچکس دیگری به اشتراس نگذارید. ●
 

 بدانیدبیشتر 
 ای(به حداکثر برسانید. )کاربران حرفه عبارت عبوربا یک امنیت حساب خود را  ●
 تماس بگیرید. لجرپشتیبانی با  اگر نیاز به کمک داشتید ●
 

 

 ارسال و دریافت
 

 های رمزارزیداراییدریافت  
 ی لجرتیو دریافت کنید.کننده در برنامهلجر نانو ایکس خود توسط ایجاد یک آدرس دریافت های تحت مدیریت دستگاههای رمزنگاری شده را در حسابتوانید دارایی شما می 

 
 منیتیی انکته

 .درستی دریافت شده باشدهمیشه ابتدا مقدار کمی ارسال کنید. سپس بررسی کنید که قبل از اقدا  به ارسال مقادیر بیشتر توسط آدرس گیرنده، معامله به

 قبل از شروع 
 .ی لجرتیو باید آماده استفاده باشدبرنامه ✓
 نصب شده باشد. ی مناسب روی لجر نانو ایکسبررسی کنید که برنامه ✓

 .را نصب کنید کوینبیت یبرنامه کوینبیت مثال: برای دریافت

 هادستورالعمل
 .ی معامله در پایین برنامه ضربه بزنید. روی برگه1
 .. روی دریافت ضربه بزنید2
 .. حساب را برای تعیین اعتبار انتخاب کنید3
 .اعتبار حساب را مدیریت کند . لجر نانو ایکسی را انتخاب کنید که4
 مطمئن شوید دستگاه روشن و قفل آن باز شده است. ○
 .ی ارزرمزی را طب  دستورالعمل باز کنیدبرنامه ○

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/en-us/articles/360019010313
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/en-us/articles/360019010313
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/en-us/articles/360019010313
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/requests/new
https://translate.googleusercontent.com/translate_f#16
https://translate.googleusercontent.com/translate_f#16
https://translate.googleusercontent.com/translate_f#16
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 های روی صفحه را بخوانید و روی تأیید ضربه بزنید تا آدرس دریافت در لجر نانو ایکس شما نمایش داده شود.. دستورالعمل5
 لجرتیو است. د و مطمئن شوید که همان آدرس نشان داده شده در. آدرس را مشاهده کنی6
 .ی تأیید )دکمه سمت راست( را فشار دهید. سپس برای تأیید کردن آدرس نشان داده شده درلجرتیو، هر دو دکمه را فشار دهیدها مطابقت دارند: برای انتخاب دکمهاگر آدرس ○
 کردن( و  )کپی   Copyبا دقت بررسووی کنید که آدرس پس از   .ی معامله به اشووتراس بگذاریدگذاری( کلیک کرده و آدرس را با فرسووتندهاشووتراس) Share کردن( یا)کپی   Copy. روی 7

Pasteی گذاری( آن تغییر نکرده باشد یا بر روی دکمه)جای Re-Verifyتأیید مجدد( ضربه بزنید تا دوباره در دستگاه شما نمایش داده شود(. 
 

 ها مطابقت ندارند؟آدرس
Reject عد  تأیید( را روی دستگاه خود انتخاب کنید و هیچ رمزارزی به آن آدرس ارسال نکنید(. 

 
 دستگاه خود را ندارید؟

 برای تولید آدرس دریافت کلیک کنید. دستگاه خود را ندارید؟ی ی انتخاب حساب، روی گزینهدر صفحه ●
 لجرتیو در لجر نانو ایکس شما تأیید نمی شود. مند نمی شود زیرا آدرس دریافت درح مطلوب امنیت بهرهآدرس دریافتی تولید شده از سط ●

15 

 
 کنندهای دریافت تغییر میچرا آدرس

 شما آدرسی را برای حساب انتخاب شده ایجاد کرده اید که می توانید با فرستنده آن را اشتراس گذاری کنید.
 استفاده شوند. های رمزارزی بعد از معامله دوبارهبرای حفظ حریم مطلوب، معموتش نباید آدرس دارایی  .کوین شبکه های عمومی هستندهای مبتنی بر بیتچینبلاس ●
 .کندکوین ایجاد می های رمزارزی بر اساس بیتلجرتیو آدرس جدیدی برای دارایی  ●
 دهند.ای از حریم خصوصی را ارائه نمی های قبلی همچنان معتبر هستند، اما آنها سطح بهینهر بیت کوین، آدرسهای رمزارزی مبتنی ببرای دارایی  ●

 های رمزارزارسال دارایی
 ارسال کنید. ی لجرتیوخود به یک آدرس گیرنده با برنامه های رمزنگاری شده را از آدرس های کنترل شده توسط لجر نانو ایکستوانید دارایی شما می 

 
 نکته امنیتی

 سپس قبل از اقدا  به ارسال مقادیر بیشتر بررسی کنید که تراکنش به درستی توسط آدرس گیرنده دریافت شده است. .ابتدا همیشه مقدار کمی ارسال کنید

 قبل از اینکه شروع کنید
 .های رمزارزی برای ارسال داریدلجرتیو آماده استفاده است و شما دارایی  ✓
 .بررسی کنید که برنامه مناسب بر روی دستگاه شما نصب شده باشد ✓
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 .کوین را نصب کنیدی بیتکوین برنامهمثال: برای ارسال بیت

 جزئیات معامله را وارد کنید
 .ی تراکنش در پایین برنامه ضربه بزنیدروی برگه .1
 .)ارسال( ضربه بزنید Sendی گزینه . روی2
 .)حساب( را برای بدهکاری انتخاب کنیدAccount ی . گزینه3
 اید.ها را دوباره بررسی کردهآدرسضربه بزنید یا آدرس گیرنده را به صورت دستی وارد کنید. برای امنیت مطلوب، همیشه اطمینان حاصل کنید  Scan QR Code . روی4
 خود را وارد کنید. Countervalue. میزان دارایی رمزارزی برای ارسال، و یا 5
 . روی ادامه ضربه بزنید.6

 تأیید و امضا کنید
 .ادامه( ضربه بزنید) Continueبرای ادامه روی  .. جزئیات معامله را بررسی کنید1
 .ی خلاصه ضربه بزنید)ویرایش( روی صفحه editی های شبکه، روی گزینهبرای تغییر هزینه ○
 بیشتر بدانید...() .شودی باتتر منجر به پردازش سریعتر تراکنش می هزینه ○
 کنید.. هنگا  استفاده از لجر نانو ایکس برای ارسال اطمینان از روشن بودن و قفل نبودن دستگاه اطمینان حاصل 2
 .ی دارایی رمزازری را طب  دستورالعمل باز کنید. برنامه3
 .. روی ادامه ضربه بزنید4
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 .. با دقت تما  جزئیات معامله را در دستگاه خود تأیید کنید5
 .به شبکه ارسال می شودامضا شده و برای تأیید  . اگر همه چیز درست است هر دو دکمه را فشار دهید تا معامله را تأیید کنید. سپس معامله6
 ی جزئیات عملیات( تا زمان تأیید کلیک کنید.)مشاهدهView Operation روی  پیگیری معامله. برای 7
 

CounterValue ارزش()خرده 
counterValue  ای به بیت کوین با اسوووتفاده از ارائه دهندگان نرر ارز انتخاب شوووده در کنید به مقدار دارایی رمزارزی برای ارسوووال از طری  صووورافی واسوووطهخرده ارزشوووی که وارد می

 تأیید جزئیات معاملهد. شونساعت انتخاب می  24، ارائه دهندگان نرر با باتترین میزان درشود. به طور پیش فرضتنظیمات تبدیل می 
های رمزارزی که با اسوتفاده از دسوتگاه لجر خود پول سوخت افزاری لجر آشونا شووید. دارایی سوازی فعال شوده توسوط کیفقبل از ارسوال و دریافت دارایی های رمزارزی، با عملیات ایمن

 توسط اشخاص مخرب هدف قرار گیرند. با احتیاط کردن، امنیت دارایی خود را بات ببرید.  توانندمدیریت می کنید، می 
 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledgerwallet.com/hc/en-us/articles/360006433934
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/en-us/articles/360006535873
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledgerwallet.com/hc/en-us/articles/115005307809
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 اعتماد نکنید، تأیید کنید
 فرض کنید رایانه یا تلفن هوشمند شما به خطر بیفتد. شما فقط باید به اطلاعات نمایش داده شده در صفحه دستگاه لجر خود اعتماد کنید. 

 
 در حال ارسال

 ابتدا مقدار کمی ارسال کنید. قبل از اقدا  به ارسال مبالغ بیشتر، بررسی کنید که تراکنش به درستی توسط گیرنده دریافت شده است.همیشه  ●
 از ارتباطات ثانویه استفاده کنید. QRهنگا  استفاده از آدرس گیرنده یا کد 

 رسان دوباره بررسی کنید.ی پیا ایمیل یا برنامهمثال: در صورت امکان آدرس سپرده مبادله را از طری  پیا  کوتاه، 
 بورد شما شود.های موجود در کلیپآدرس گیرنده را پس از کپی و جایگذاری بررسی کنید. بدافزار موجود در رایانه یا تلفن هوشمند ممکن است جایگزین آدرس ●
 ی دستگاه یکسان است. در رایانه یا تلفن هوشمند و هم روی صفحه ی این مواردراکنش هم همهها صحیح است و هنگا  ارسال تتأیید کنید آدرس گیرنده، مبلغ و هزینه ●

 دریافت کردن
شووود متعل  به شووماسووت. اگر رایانه یا تلفن پول سووخت افزاری شووما بررسووی کنید که هر آدرسووی که برای دریافت تراکنش اسووتفاده می ها روی نمایشووگر کیفبا نمایش آدرس ●

 های نشان داده شده در لجرتیو قابل دستکاری هستند.ا به خطر بیفتد، آدرسهوشمند شم
 شود.کوین، شش تأیید توصیه می قبل از پذیرش معامله، منتظر تعداد مشخصی تأیید باشید. به طور کلی برای بیت ●

 بیشتر بدانید
 کد و عبارت بازیابی آشنا شوید.با نحوه ایمن سازی پین ●
 های لجر را بررسی کنید.ی پشتیبانی شده توسط دستگاهتی پیشرفتههای امنیویژگی  ●
 تماس بگیرید. پشتیبانی لجردر صورت وجود شک و تردید یا سؤال با●
 

 درآمد حاصل از استخراج  دریافت
  دهد کهی های ماینینگ ممکن است بخواهند با استفاده از دستگاه لجر درآمد حاصل از استخراج خود را به صورت ایمن ذخیره کنند. این مقاله توضیح مشرکت کنندگان در فعالیت

ی ارسوال صوحیح درآمد هایی را در مورد نحوهدهد و دسوتورالعملهای بالقوه ارائه می پول سوخت افزاری دردسورسواز اسوت، راه حلچرا ارسوال مقدار زیادی از معاملات کوچک به یک کیف
 دهد.حاصل از ماینیگ به آدرسی که توسط دستگاه لجر شما کنترل می شود، ارائه می 

 رالعمل ها ممکن است منجر به غیرقابل دسترسی بودن وجوه شما در دستگاه لجر شود.عد  رعایت این دستو  
 

 

https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://support.ledger.com/hc/requests/new
https://translate.googleusercontent.com/translate_f#19
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 های ناچیز به تعداد بات دردسرساز استدریافت تراکنش
 شود:پول سخت افزاری شما کنترل می شود باعث می دریافت تعداد زیادی تراکنش ناچیز یا داست تراکنش در آدرسی که توسط کیف

 چین شما اشباع شود؛ وسازی معاملات بلاسهماهنگ ●
 ای.داشته باشد.سنجی معاملات شما مدت زمان بسیار طوتنی ساخت یا اعتبار ●

 های ماینینگ، مناسب نیستند.های ناچیز، مانند درآمد حاصل از فعالیتافزاری برای دریافت مقادیر باتیی از تراکنشهای سختپولبنابراین ، کیف
ورودی را ایجاد  1000افزاری باید تراکنش  پول سوختامن در کیف  یرا هزینه کنید. تراشوه  BTC 1دریافت کرده اید و می خواهید کل   BTC 0.001پرداخت از  1000کنید که شوما    تصوور

شود، زیرا ممکن اسوت تراشوه بیش از حد گر  شوود یا خطای  آمیز نباکرده و هر واحد ورودی را امضوا کند. این ممکن اسوت چند سواعت طول بکشود یا ممکن اسوت به هیچ وجه موف 
 محاسباتی ایجاد کند.

  

 ایداگر مقدار زیادی تراکنش ناچیز دریافت کرده
 :پول سخت افزاری خود ارسال کرده ایداگر قبلاش مقدار زیادی تراکنش ناچیز به کیف

  BTC  0.1اید، این ورودی ها را با ارسوال  دریافت کرده  BTC 0.001برابر    1000خود را ادغا  کنید. به عنوان مثال ، اگر شوما   هایسوعی کنید با ارسوال چند تراکنش بیشوتر به خود، سوکه ●
 بار تکرار کنید. 10برای خود تلفی  کرده و این کار را 

18 

 
، عبارت بازیابی   ● پول خود را در آدرسی که از یک عبارت بذری تازه تولید شده گرفته ترجیحاش در حالت آفلاین وارد کرده و کیف،  ای خود را به یک کیف پول نر  افزاریکلمه  24متناوباش

 شده خالی کنید. 

 ای برای جلوگیری از بروز مشکلاتتراکنش دسته
 .های اندس را دریافت کندافزاری تنظیم کنید که هزینهپول نر یک کیف ●
 افزاری ارسال کنید.پول سختای انجا  دهید و آن را به یک کیفتراکنشی دستهبه طور منظم درآمدتان را در  ●

19 
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 های بیشترویژگی
20 

 
 کردن قفل خودکار  تنظیم و خاموش

لجر نانو ایکس را خودکار قفل یا خاموش کند. سوپس    زمان معینی از عد  فعالیت، دسوتگاهپول خود را طوری تنظیم کنید تا پس از مدتقفل خودکار یا خاموش کردن خودکار کیف
 شود قفل خودکار یا خاموش بودن خودکار را فعال کنید.کدی تز  است. برای امنیت بهینه توصیه می برای باز کردن قفل آن پین

 هادستورالعمل
 قفل خودکار را فعال کنید

 . لجر نانو ایکس خود را روشن و باز کنید.1
 )مرکز کنترل دسترسی( پیدا کنید. Control Center. هر دو دکمه را نگه دارید تا به 2
 )تنظیمات( بروید. سپس برای تأیید اعتبار هر دو دکمه را فشار دهید. Settings. به 3
 )امنیت( بروید و برای تأیید اعتبار هر دو دکمه را فشار دهید. Security. به قسمت 4
 )منوی قفل خودکار( شوید. Auto-lock menuار دهید تا وارد . هر دو دکمه را فش5
 . یکی از گزینه های زیر را انتخاب کنید:6
 بدون قفل خودکار ○
 دقیقه 1 ○
 دقیقه 2 ○
 دقیقه 5 ○
 دقیقه  10 ○
 . برای فعال کردن گزینه مربوط به قفل خودکار ، هر دو دکمه را فشار دهید.7

کد ای را وارد کرده و پینرا فعال کرده باشوید ، هنگامی که دسوتگاه به طور خودکار قفل می شوود، نشوانگرهای لجر نشوان داده می شوود. برای باز کردن قفل، هر دکمه  اگر قفل خودکار
 خود را وارد کنید.

 خاموش کردن خودکار را فعال کنید
 . لجر نانو ایکس خود را روشن و باز کنید.1
 )مرکز کنترل دسترسی( پیدا کنید. Control Centerنگه دارید تا به . هر دو دکمه را 2
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 )تنظیمات( بروید. سپس برای تأیید اعتبار هر دو دکمه را فشار دهید. Settings. به 3
 )منوی عمومی( بروید و برای تأیید اعتبار هر دو دکمه را فشار دهید. General. به 4
 )منوی خاموش کردن قفل خودکار( شوید. Auto power off menuهر دو دکمه را فشار دهید تا وارد  . 5
 . یکی از گزینه های زیر را انتخاب کنید:6
 هرگز خاموش نشدن○
 دقیقه 1 ○
 دقیقه 3 ○
 دقیقه 5 ○
 دقیقه 10 ○
 ی انتخاب شده ، هر دو دکمه را فشار دهید.. برای فعال کردن گزینه7

 را فعال کنید، پس از مدت زمانی عد  فعالیت، دستگاه شما به طور خودکار خاموش می شود. اگر خاموش کردن خودکار دستگاه
21 
 

 

 تنظیم اتصال بلوتوث
،  های رمزارزی در حال حرکت خود را مدیریت کنید.  اتصووووال بلوتوث رمزگذاری شووووده بین دسووووتگاه لجر نانو ایکس و لجر تیو را در تلفن هوشوووومند خود تنظیم کنید تا دارایی  متناوباش

 شود.غیرفعال می  USBبلوتوث فقط از طری  اتصال 

 جفت شدن بلوتوث
 اولین بار که لجر نانو ایکس خود را با تلفن هوشمند خود تنظیم کردید، با آن جفت شوید.

 شروع کنید. . مطمئن شوید که بلوتوث در تلفن هوشمند و لجر نانو ایکس شما فعال باشد. جفت شدن را در لجرتیو موبایل1
 ود.. روی لجر نانو ایکس در تلفن همراه لجر تیو ضربه بزنید. ممکن است چند لحظه طول بکشد تا کد جفت سازی در هر دو دستگاه نمایش داده ش2
 . اگر کدها یکسان هستند، جفت شدن را در تلفن هوشمند خود تأیید کنید.3
 لجر نانو ایکس خود را فشار دهید. بندی، هر دو دکمه روی. برای تأیید تقسیم4
 شود. فشار دهید. پس از بررسی صحت لجر نانو ایکس توسط سرور امن لجر، جفت شدن کامل می  Allow Ledger Manager. هر دو دکمه را برای 5
 

سازی تز  نیست دوباره تأیید  هوشمند خود فراموش کنید کد جفت  جفت شدن در تنظیمات جهانی تلفن هوشمند شما ادامه دارد. تا زمانی که دستگاه را در تنظیمات بلوتوث تلفن
 شود.



 

  021-28428519  
   Janbal.io  

 اتصال بلوتوث را غیرفعال کنید
 به طور پیش فرض ، بلوتوث پس از تنظیم لجر نانو ایکس فعال می شود.

 . لجر نانو ایکس خود را روشن و باز کنید.1
 ( دسترسی پیدا کنید.)مرکز کنترل Control Center. هر دو دکمه را نگه دارید تا به 2
 . با استفاده از دکمه راست یا چپ به سمبل بلوتوث بروید.3
 . هر دو دکمه را فشار دهید تا بلوتوث غیرفعال شود. وضعیت بلوتوث غیرفعال است.4
 کنید ، اجرا می شود.ی بعد که دستگاه را روشن می . این تنظیم در دفعه5

 اده کنیدلجر نانو ایکس خود بدون بلوتوث استف از
 :USBبرای استفاده از لجر نانو ایکس از طری  

 نید.و لجر نانو ایکس برای اتصال به رایانه خود استفاده کنید. ارزرمز خود را با لجرتیو دسکتاپ یا هر برنامه سازگار دیگر )وب( مدیریت ک USB-Cرایانه: از کابل  ●
پشووتیبانی نمی شووود(. ارزرمز خود را با لجر تیو موبایل یا هر برنامه سووازگار    iOSاسووتفاده کنید ) OTGخود از کابل    Androidبه تلفن هوشوومند   موبایل: برای اتصووال لجر نانو ایکس ●

 دیگر )وب( مدیریت کنید. 

 کدتغییر پین
22 

 
شووود ، اما هر وقت اندازی دسووتگاه انتخاب می کد شووما هنگا  راهمی کند. پین  کد دسووتگاه لجر نانو ایکس شووما از دسووترسووی غیر مجاز به دارایی های رمزارزی شووما جلوگیریپین

 توانید آن را تغییر دهید.خواستید می 

 قبل از اینکه شروع کنید
 دستگاه شما راه اندازی شده و آخرین سیستم عامل را اجرا می کند. ✓
 کنید.کد و امنیت عبارت بازیابی را بررسی مقاله ما در مورد پین ✓
 

 دستورالعمل ها
 . لجر نانو ایکس خود را روشن و قفل آن را باز کنید.1
 )مرکز کنترل(، هر دو دکمه را نگه دارید.  Control Center. برای دسترسی به 2
 کد( بروید.)تغییر پین Change PIN)امنیت(<  Security)تنظیمات(<  Settings. به 3
 را انتخاب کنید. رقمی  8تا  4کد جدید پین -4
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 کد جدید را با وارد کردن مجدد آن تأیید کنید.. پین5
 کد قدیمی خود را وارد کنید. . برای تأیید اعتبار، پین6
 کد با موفقیت تغییر کرده است.. اکنون پین7
 

 نکات امنیتی
 کد خود را خودتان انتخاب کنید. این کد قفل دستگاه شما را باز می کند.پین ●
 رقمی سطح بهینه امنیت را ارائه می دهد. 8کد پین ●
 کدی انتخاب کنید که حدس زدن آن سخت باشد.پین ●
 

 بیشتر بدانید
 ای( امنیت حساب خود را به حداکثر برسانید.با رمز عبور )کاربران حرفه●
 در صورت نیاز به کمک، با پشتیبانی لجر تماس بگیرید.  ●

 
 پیشرفتهامنیت رمز عبور 

شود. قبل از تنظیم عبارت عبور ، این  ای توصیه می های رمزارزی خود تنظیم کنید. این گزینه فقط برای کاربران حرفه ی امنیتی به دارایی عبارت عبور را برای اضافه کردن یک تیه
 .مقاله را با دقت بخوانید

 
 ی امنیتی نکته

 .کندیعی از تنظیمات امنیتی را امکان پذیر می های عبارت عبور طیف وسعبارت بازیابی و ویژگی  
 .توانید از آنها برای طراحی استراتژی امنیتی متناسب با شرایط شخصی خود استفاده کنیدشما می 

 اجرا کنید.است که بر آن تسلط داشته باشید و بتوانید با اطمینان آن را  لطفاش مسائل را بیش از حد پیچیده نکنید، بهترین تنظیم امنیتی تنطیمی 
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 ی استفاده از عبارت عبورنحوه
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آپ  افزاری لجر شوما ذخیره شوده اسوت، از کلیدهای خصووصوی پشوتیبانی دسوترسوی به حسواب های شوما کاملاش بکپول سوختی کیفای که در هنگا  نصوب اولیهکلمه 24عبارت بازیابی 

 ذخیره کنید.آپ را در یک مکان امن کند. شما باید این بکتهیه می 
 کند.ها را فراهم می ی جدیدی از حسابای شما اضافه شده و دسترسی به مجموعهکلمه 24عبارت عبور در اصل رمز عبوری است که به عبارت بازیابی  ●
های محافظت شووده با عبارت  برای دسووترسووی به حسوواب کند. یک مهاجمهای رمزارزی شووما محافظت می ای شووما به خطر بیفتد ، عبارت عبور از دارایی کلمه  24اگر عبارت بازیابی  ●

 عبور، به عبارت بازیابی شما و همچنین عبارت عبور مخفی شما نیاز دارد.
 کند. می توانید از هر تعداد عبارات عبوری که مایل بودید استفاده کنید.هر عبارت عبور متفاوت، یک مجموعه حساب منحصر به فرد را باز می  ●
 

 شروع کنیدقبل از اینکه 
 کند.دستگاه شما راه اندازی شده و آخرین سیستم عامل را اجرا می  ✓
 اطمینان حاصل کنید که عبارت بازیابی شما فقط در موارد خاص در دسترس است. ✓
 قبل از شروع، این متن را به طور کامل بخوانید. ✓

 
 هادستورالعمل
 شروع شدن

 کد خود را وارد کنید.خود را متصل کرده و پین . لجر نانو ایکس1
 )مرکز کنترل( دسترسی پیدا کنید. .Control Center. هر دو دکمه را نگه دارید تا به 2
 )منوی تنظیمات( بروید. Settings menu. به 3
 )امنیت( بروید. Security. به قسمت 4
 از دو گزینه را انتخاب کنید: )عبارت عبور( بروید و یکی  Passphraseبه  .5
 کند.کد دو  را ایجاد می های محافظت شده با عبارت عبور پینکد: برای باز کردن قفل حسابپیوست به پین ○
 های محافظت شده با عبارت عبور دسترسی پیدا کنید ، عبارت عبور را وارد کنید.تنظیم موقت: هر بار که می خواهید به حساب ○
 ی انتخابی شما است ادامه دهید:بخشی که مطاب  با گزینه. با 6
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 کد و پیوست به پین1یگزینه 
 چگونه کار می کند

به انتخاب شما است. با وارد کردن   کند که بر اساس یک عبارت عبور مخفی ها را در لجر نانو ایکس ایجاد می ی جدیدی از حسابکد جدید، مجموعهپیوست عبارت عبور به یک پین
 های محافظت شده توسط این عبارت عبور دسترسی پیدا کنید.توانید به حسابکد ثانویه می پین
 ماند.عبارت عبور تا زمانی که آن را با عبارت عبور دیگری بازنویسی نکرده باشید یا دستگاه دوباره از نو تنظیم نشود در دستگاه ذخیره می  ●
 تواند مجدداش آن را نمایش دهد. عبور را به صورت فیزیکی در مکانی امن ذخیره کنید. چراکه بعد از تنظیم شدن، دستگاه نمی  عبارت ●
 

 دستورالعمل ها
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 امنیتی( انتخاب کنید)تنظیمات  security settings)عبارت عبور( در قسمت  Passphraseکد( را از منوی )وصل کردن به پین Attach to PINی .گزینه1
 . برای تأیید درستی عبارت عبور مخفی، هر دو دکمه را فشار دهید.2
 کد ثانویه ایجاد کنید.. یک پین3
 کد ثانویه را مجدداش وارد کنید تا تأیید شود.پین .4
 حرف( را انتخاب و تأیید کنید. 100. یک عبارت عبور مخفی )حداکثر 5
 أیید وارد کنید.کد اصلی خود را برای ت. پین6
های  ی خود را وارد کنید تا به حسابکد ثانویهها ادامه می دهد. لطفاش دستگاه را خاموش کرده و پین. دستگاه شما بر اساس عبارت بازیابی و بدون عبارت عبور به مدیریت حساب7

 محافظت شده با عبارت عبور دسترسی پیدا کنید.

 
 و تنظیم عبارت عبور موقت2ی گزینه 

 چگونه کار می کند
های  خواهید به حسووابی جدیدی از حسووابهای لجر نانو ایکس برای مدت زمانی مشووخصووی امکان پذیر اسووت. هر بار که می با اسووتفاده از عبارت عبور موقت، دسووترسووی به مجموعه

 های زیر را دنبال کنید:محافظت شده توسط عبارت عبور دسترسی پیدا کنید، دستورالعمل
 اند.براساس یک عبارت عبور مخفیانه به انتخاب شما ساخته شدهها حساب ●
 آپ )پشتیبان( فیزیکی از عبارت عبور مخفی را در یک مکان امن ذخیره کنید. دستگاه پس از تنظیم اولیه نمی تواند آن را نمایش دهد.بک ●
 

 هادستورالعمل
 را انتخاب کنید. ی موقتی گزینه. از تنظیمات امنیتی دستگاه، از فهرست عبارت عبور 1
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 . برای تأیید صحت عبارت عبور مخفی، هر دو دکمه را فشار دهید.2
 حرف( را انتخاب و تأیید کنید. 100. یک عبارت عبور مخفی )حداکثر 3
 کد اصلی خود را برای تأیید وارد کنید.. پین4
عبور را مدیریت خواهد کرد. برای دسوترسوی به حسوابهای اصولی خود، لطفاش دسوتگاه را مجدداش راه اندازی کرده و   های محافظت شوده توسوط این عبارت. دسوتگاه شوما اکنون حسواب5

 کد خود را طب  معمول وارد کنید. پین
 

 حساب های عبارت عبور را بازیابی کنید
تان هم مزارزی خود را در هر دسوتگاه لجر بازیابی کنید به شورط آنکه هم رمز عبور مخفی در صوورت از بین رفتن یا بازنشوانی )ریسوت( لجر نانو ایکس، می توانید دسوترسوی به دارایی ر 

 ای دستگاه خود را داشته باشید.کلمه 24عبارت بازیابی 
 

 هادستورالعمل
 . عبارت بازیابی و عبارت عبور را بیرون بیاورید.1
 . دستگاه لجر را از عبارت بازیابی خود ریست کنید.2
 گیرید:کد هم اعمال کنید در حالی که این را در نظر می های بات را برای عبارت عبور موقت یا ضمیمه کردن به پینل. دستورالعم3

 های محافظت شده توسط عبارت عبوری که قبلاش تنظیم کرده اید، کاربرد دارد.الف. عبارت عبور موقت: فقط برای دسترسی به حساب
25 

های محافظت شوده توسوط آن عبارت عبور اید وارد کنید تا به حسوابکدی را انتخاب کنید، اما باید رمز عبوری را که قبلاش تنظیم کردهوانید هر پینکد: شوما می تبه پین ب. پیوسوت
 وارد شوید

 
 امنیت رمز عبور در عمل

 
 قبولانکار پذیری قابل

کند. سوپس یک عبارت عبور متصول به  کد اصولی شوما تنها قسومت جزئی از دارایی رمزارزی شوما را باز می برای محافظت از خود در صوورت تهدید فیزیکی، اطمینان حاصول کنید که پین
های محافظت شووده با عبارت عبور ذخیره کنید. اگر مجبور هسووتید قفل لجر نانو ایکس خود را باز کنید، می کد تنظیم کرده و مقدار قابل توجهی از دارایی رمزارزی را در حسووابپین
 کند، مخفی کنید.های محافظت شده با عبارت عبور شما را قفل می کدی را که قفل حسابکد اصلی خود را به مهاجم تسلیم کنید در حالی که پیند پینتوانی
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 محافظت از عبارت بازیابی
های رمزارزی در صوورت به خطر  خوب اسوت. برای کاهش خطر از دسوت دادن دارایی   ی بازیابی و ذخیره آنها در مکان های مختلف، یک روش امنیتی نگه داشوتن چندین نسوخه از ورقه

 توانید یک عبارت عبور تنظیم کنید.های عبارت بازیابی، می افتادن یکی از کپی 
ی عبارت بازیابی خود پشوووتیبان  هایی که در آن از نسوووخهمتفاوت از مکان  هایی آپ کاغذی از عبارت عبور خود را ذخیره کنید، ترجیحاش در مکاناگر چنین کاری انجا  دادید، حتماش بک

 کنید.تهیه می 
 

 بیشتر بدانید
 سازی امنیت حساب خود آشنا شوید.ی بهینهبا نحوه ●
 در صورت نیاز به کمک با پشتیبانی لجر تماس بگیرید.●

 به حداکثر رساندن عمر باتری
آورد. برای به  میلی آمپری لیتیو  ووووووو یونی اسوت. این باتری در حالت شوارژ کامل با کار کردن چندین سواعت و در حالت بیکاری چند ماه دوا  می  100  لجر نانو ایکس دارای یک باتری

 حداکثر رساندن ظول عمر باتری و دستگاه لجر نانو ایکس ، نکات موجود در این متن زیر را دنبال کنید.

 شارژ باتری
 کنید تا حداکثر عمر باتری چند ساعته را داشته باشید. ٪ شارژ100باتری را 

 دهد.متصل کنید تا شارژ شود. نماد شارژ در گوشه بات سمت راست وضعیت باتری را نشان می  USBرا به یک منبع تغذیه  USB-Cبه سادگی پورت 
شوود. برای بررسوی با شوارژ دسوتگاه هر زمان که بخواهید عمر باتری در حال کار بهتر حفظ می  آید.اگر باتری را در حالی که تخلیه کامل نیسوت دوباره شوارژ نکنید مشوکلی پیش نمی 
 میزان شارژ باتری، هر دو دکمه را نگه دارید تا به مرکز کنترل دسترسی پیدا کنید.
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 به حداکثر رساندن طول عمر باتری

ی ذخیره کنید، با شووووارژ کامل هر چند ماه یکبار، عمر باتری بهتر حفظ می شووووود. پس از شووووارژ کامل، دسووووتگاه را تراگر قصوووود دارید باتری لجر نانو ایکس خود را برای مدت طوتنی 
  زیرا این امر می تواند روی باتری  خاموش کرده و در مکان خنک و بدون رطوبت ذخیره کنید. بهتر اسوووت لجر نانو ایکس خود را برای مدت طوتنی با شوووارژ بسووویار کم ذخیره نکنید،

 تأثیر منفی بگذارد. 

 پایان زندگی
توان با اتصوال آن به منبع دهد. اگر ظرفیت باتری فراتر از قابل اسوتفاده بودن کاهش یافته باشود، می ی تعویض باتری را ارائه نمی سوال طراحی شوده اسوت. لجر برنامه 5باتری برای  

 ، از دستگاه استفاده کرد. USBتغذیه با استفاده از کابل 
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 هایتانحسابکردن  صادر  

 
افزاری )شوخ  ثالث( بازیابی کرد که از اسوتانداردهای مشوابه لجر پشوتیبانی  افزاری یا نر پول سوختحسواب های تولید شوده توسوط دسوتگاه لجر نانو ایکس را می توان در هر کیف

 می کند
(BIP32 / BIP39 / BIP44 .) 

 قبل از شروع
کند. وارد کردن عبارت بازیابی در رایانه یا تلفن هوشومند ممکن اسوت ناامن های شوما را فراهم می ای شوما دسوترسوی کامل به حسوابکلمه 24توجه داشوته باشوید که عبارت بازیابی  ✓

 باشد. در صورت امکان از انجا  این کار خودداری کنید.
 ی خود شماست.های شما به عهدهپول سخت افزاری یا نر  افزاری )شخ  ثالث( را با دقت انتخاب کنید. محافظت از حسابکیفیک  ✓
 در صورت داشتن شک و تردید با پشتیبانی لجر تماس بگیرید. ✓
 

 هادستورالعمل
 از عبارت بازیابی خود استفاده کنید

 انتخاب کنید. BIP39 / BIP44افزاری سازگار با پول نر کیفافزاری یا پول سخت. یک کیف1
 ای خود را دریافت کنید.کلمه 24. عبارت بازیابی 2
 ی راهنمای دستگاه یا سرویس انتخاب شده را دنبال کنید.نیز گفته می شود(، کتابچه Seed mnemonic. برای وارد کردن عبارت بازیابی )که به آن 3
 

 لجردستگاه های سازگار 
 ایکس لجر نانو●
 لجر نانو اس●
 لجر آبی ●
 لجر نانو●
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 لجر دابلیو اچ. وان●

https://translate.googleusercontent.com/translate_f#28
https://translate.googleusercontent.com/translate_f#28
https://translate.googleusercontent.com/translate_f#28
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.ledger.com/products/ledger-nano-x
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.ledger.com/products/ledger-nano-s
https://translate.google.com/translate?hl=en&prev=_t&sl=en&tl=fa&u=https://www.ledger.com/products/ledger-blue
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 افزاری )شخ  ثالث(های نر لیست دلخواه کیف پول
 افزاری نر پول امنیت کیف

اند. برای همین باید فقط برای بازیابی به عنوان آخرین چاره اسووووتفاده شوووووند. اگر به  افزاری بسوووویار ناامن هسووووتند و توسووووط لجر تحت ممیزی امنیتی قرار نگرفتههای نر پولکیف
 احتمالی به گردن خود شما خواهد بود.افزاری زیر ادامه دهید، مسئولیت نتیجه پول های نر استفاده از یکی از کیف

●  Mycelium )گوشی هوشمند( 
● Electrum )رایانه( 
● Bither )تلفن هوشمند / رایانه(  
● Coinomi )تلفن هوشمند( 
● Jaxx Liberty )تلفن هوشمند( 
● MyEtherWallet 
● MyCrypto 
 

 ای(تولید کلیدهای خصوصی )حرفه
ی آفلاین بارگیری  به صورت دستی تما  کلیدهای خصوصی را تولید کنند. طب  دستورالعمل زیر، این ابزار برای استفاده  یان کلمن BIP39توانند با استفاده از ابزار  می ای کاربران حرفه

 شود.می 
 

 کلیدهای خصوصی خود را تولید کنید
 مشاهده کنید. GitHubمنبع را در  را در پایین این مقاله بارگیری کنید یا BIP39. ابزار 1
 ی بارگیری شده دوبار کلیک کنید تا در مرورگر باز شود.. روی پرونده2
 تایپ کنید. فقط از حروف کوچک استفاده کنید. BIP39 Mnemonicکلمه ای خود را در قسمت  24. عبارت بازیابی 3
 اید، عبارت عبور خود را تایپ کنید.کردهتنظیم  Ledger. اگر رمز عبور خود را در کیف پول سخت افزاری 4
 یک ارزرمز را انتخاب کنید. -5
 بگذارید. 0. قسمت داخلی / خارجی را 6
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 کلیدهای خصوصی خود را وارد کنید
های زیر لیسووت  از کنترل  های مشووت  شووده کپی کنید. برای نمایش سووطرهای بیشووتر یا شووروع از یک شوواخ  خاص،. لیسووت کلیدهای خصوووصووی تولید شووده را از قسوومت آدرس1

 استفاده کنید.
 وارد کنید. Armoryیا  MyEtherWalletپول شخ  ثالثی که از آن پشتیبانی می کند مانند . کلیدهای خصوصی خود را در کیف2
 تنظیم کنید. 1را روی  Internal / Externalهای تغییر کرده، قسمت . برای تولید کلیدهای خصوصی آدرس3
 پول شخ  ثالث وارد کنید.های تغییر کرده خود را در کیفکلیدهای خصوصی مرتبط با آدرس -4
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 به اطلاعات نظارتیدسترسی  

های  ، به دو روش می توان به اطلاعات نظارتی دسووترسووی داشووت. اگر دسووتگاه هنوز در تنظیمات کارخانه اسووت، دسووتورالعملبسووته به اینکه دسووتگاه از قبل راه اندازی شووده باشوود
 را دنبال کنید. 2ی گزینههای شناسید، دستورالعملکد محرمانه را به عنوان مالک دستگاه می صورت، اگر پینرا دنبال کنید. در غیر این 1گزینه 

 
 تنظیمات کارخانه  -1ی گزینه 

 
 پوشش مفصل گردنده را بچرخانید. 1

 
 

 را فشار داده و نگه دارید. سپس آر  لجر نمایش داده می شود USBس کنار درگاه موجود، دکمه USB-C. هنگا  اتصال دستگاه به منبع تغذیه با استفاده از کابل 2

https://translate.googleusercontent.com/translate_f#30
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 اندازی انتخاب کنید.)اطلاعات نظارتی( را در منوی راه Regulatory infoی سمت راست را فشار دهید تا . یک بار دکمه3
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 )اطلاعات نظارتی( دسترسی پیدا کنید. Regulatory info. هر دو دکمه را به طور همزمان فشار دهید تا به 4

 
 
 .دکمه سمت راست را فشار دهید تا تما  اطلاعات نشان داده شود .5
 

 استفادهو دستگاه مورد  2یگزینه 
 

 ی سمت چپ را فشار دهید تا دستگاه روشن شود.پوشش مفصل گردنده را بچرخانید. دکمه .3
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 .ی کاربر باز کنیدکد محرمانه. قفل دستگاه را با وارد کردن پین2
 
 هر دو دکمه را همزمان فشار دهید و نگه دارید تا از داشبورد مرکز کنترل باز شود. .3

 
 
 )تنظیمات( انتخاب شود، سپس برای تأیید اعتبار هر دو دکمه را فشار دهید. Settingsراست را فشار دهید تا ی سمت . دکمه4
 
 تنظیمات عمومی( شوید.) setting General. هر دو دکمه را به طور همزمان فشار دهید تا وارد 5
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 سمت راست را فشار دهید، سپس برای وارد شدن هر دو دکمه را فشار دهید. ی)اطلاعات نظارتی(، دکمه Regulatory info. برای انتخاب 6
 
 ی سمت راست را فشار دهید تا تما  اطلاعات نمایش داده شود.. دکمه7
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 یابیعیب
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 مشکلات اتصال را برطرف کنید

 یکی امتحان کنید.های زیر را یکی حلدر ارتباط مواجه شدید، راه افزاری لجر با مشکلی پول سختاگر هنگا  اتصال به کیف
 

Mac  ،Windows  یاLinux 
 و غیره(. Geth  ،Parity ،Mist ،Bitcoin Coreهای رمزارزی،پولهای لجر، کیف. برنامه های دیگر را ببندید )برنامه1
2 .VPN  ویروس را خاموش کنید.و آنتی 
 را تغییر دهید USB. در صورت امکان کابل 3
 را امتحان کنید. USBهای مختلف . پورت4
 استارت( کنید.ی خود را مجدداش راه اندازی )ریرایانه -5
 ی دیگری را امتحان کنید.. رایانه6

 های زیر انتخاب کنید.عامل خود را از میان گزینهاگر مشکل همچنان ادامه داشت، لطفاش سیستم
 

Windows 
 را به روز کنید. USBه ورودی درایورهای دستگا

 ی کنترل باز کنید.ها و چاپگرها را از صفحه. دستگاه1
 را باز کنید. Hardware. روی نانو ایکس دوبار کلیک کرده و تب 2
 کلیک کنید. Propertiesرا انتخاب کنید و روی  USB. دستگاه ورودی 3
 کلیک کنید. Change Settingsروی  .4
 کلیک کنید. Driverروی تب  .5
 )انتخاب خودکار درایور( را انتخاب کنید. automatic driver selectionکلیک کنید و  Update driver. روی6
 تکرار کنید. USB. این کار را برای هر دو دستگاه ورودی 7

 کند.انو ایکس به درستی کار می امتحان کنید تا بررسی کنید که لجر ن Macعامل کند، لطفاش باسیستماگر دستگاه هنوز کار نمی 
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Mac 
 را بدهید: Full Diskتوانید به لجر تیو دسترسی با مشکلات ارتباطی روبرو هستید، می  Macعامل اگر در سیستم

 )تنظیمات سیستم( را باز کنید. System Preferencesی . گزینه1
 )امنیت و حریم خصوصی( بروید. Security & Privacy. به منوی 2
 اضافه کنید.  Full Disk Accessلجرتیو را به لیست  Privacyی در گزینه .3

 
Linux 

های  مراجعه کنید. لطفا دسوتورالعمل  Chrome USB APIرا ایجاد کنید تا به دسوتگاه دسوترسوی داشوته باشوید. برای جزئیات به اسوناد   udevشوما باید مجموعه ای از قوانین   Linuxدر 
 زیر را دنبال کنید:

 
 راه اندازی .3
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 وجود دارد: plugdevبا وارد کردن دستور ، بررسی کنید که آیا گروه   ●
  

cat /etc/ group | grep plugdev 
 

 اگر دستور قبلی نتیجه ای نداد ، مراحل زیر را دنبال کنید:
 

 را ایجاد کنید: plugdev گروه .3
  

sudo groupadd plugdev 
 
 گروه هستید: plugdev آیا در. با دستور زیر بررسی کنید که 2
 

groups 
 
 .نیستید plugdev نیست، شما در گروه plugdev . اگر خروجی شامل3
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 دستور را وارد کنید:
 

sudo gpasswd -a <user> plugdev 
 
 خواهد بود:گونه "، اینmikeرا با نا  کاربری خود جایگزین کنید ، به عنوان مثال برای کاربر" <user>. توجه: عبارت 4

sudo gpasswd -a mike plugdev. 
 

Sudo gpasswd -a <user> plugdev 
 
 هستید ، این عبارت را وارد کنید: plugdev. از سیستم خارج و سپس دوباره وارد شوید تا تغییرات اعمال شوند. برای تأیید اینکه اکنون در گروه 5

Groups 
 
 دوباره شروع کنید. 1ی اید و باید از مرحلهشد، یک مرحله را از دست دادهرا جستجو کنید. اگر آنجا نبا plugdev. و 6
 
 را اضافه کنید udev قوانین .2
 

 :، دستور زیر را وارد کنید udev برای افزودن خودکار قوانین و بارگیری مجدد .3
  

wget -q -O – 
https://raw.githubusercontent.com/LedgerHQ/udev-rules/mas 
ter/add_udev_rules.sh | sudo bash 

 
 .لجر نانو ایکس خود را به لجرتیو متصل کنید سعی کنید .2
 

 ادامه دهید: .یابی عیب 3کند، تا مرحله اگر هنوز کار نمی 
 
 یابی. عیب3
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https://raw/
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 .ی زیر را امتحان کنیدهر یک از سه گزینه
 :1گزینه ی 
شووووما اسووووت، ویرایش کنید. سووووپس قوانین را به صووووورت زیر    user>  Linuxبه هر خط، جایی که > ”<OWNER = “<userرا با افزودن پارامتر   etc/udev/rules.d/20-hw1.rulesفایل /

 بارگیری کنید:
 

udevadm trigger 
udevadm control –reload-rules 
 

 .ی بعدی را امتحان کنیداگر کار نکرد، گزینه .دوباره امتحان کنیدلجر تیو را  اتصال با
  

 2ی گزینه
 را ویرایش کرده و خطوط زیر را اضافه کنید: etc/udev/rules.d/20-hw1.rules/ فایل

 
KERNEL== “hidraw*” , SUBSYSTEM== “hidraw” , MODE= “0660” , 
GROUP= “plugdev” , ATTRS{idVendor}== “2c97” 
KERNEL== “hidraw*” , SUBSYSTEM== “hidraw” , MODE= “0660” , 
GROUP= “plugdev” , ATTRS{idVendor}== “ 2581"  

 
 سپس قوانین را بارگیری کنید:

udevadm trigger 
udevadm control –reload-rules 

 
 را امتحان کنید اگر هنوز کار نکرد، آخرین گزینه .لجرتیو ارتباط برقرار کنید دوباره با

 
 3ی گزینه

 
 توانید قوانین زیر را امتحان کنید:کنید، می استفاده می  Arch Linux اگر از

 
/etc/udev/rules.d/20-hw1. /etc/udev/rules.d/20-hw1.rules 
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SUBSYSTEMS== “usb” , ATTRS{idVendor}== “2581” , 
ATTRS{idProduct}== “1b7c” , MODE= “0660” , TAG+= “uaccess” , 
TAG+= “udev-acl” 
SUBSYSTEMS== “usb” , ATTRS{idVendor}== “2581” , 
ATTRS{idProduct}== “2b7c” , MODE= “0660” , TAG+= “uaccess” , 
TAG+= “udev-acl” 
SUBSYSTEMS== “usb” , ATTRS{idVendor}== “2581” , 
ATTRS{idProduct}== “3b7c” , MODE= “0660” , TAG+= “uaccess” , 
TAG+= “udev-acl”  
SUBSYSTEMS== “usb” , ATTRS{idVendor}== “2581” , 
ATTRS{idProduct}== “4b7c” , MODE= “0660” , TAG+= “uaccess” , 
TAG+= “udev-acl” 
SUBSYSTEMS== “usb” , ATTRS{idVendor}== “2581” , 
ATTRS{idProduct}== “1807” , MODE= “0660” , TAG+= “uaccess” , 
TAG+= “udev-acl” 
SUBSYSTEMS== “usb” , ATTRS{idVendor}== “2581” , 
ATTRS{idProduct}== “1808” , MODE= “0660” , TAG+= “uaccess” , 
TAG+= “udev-acl” 
SUBSYSTEMS== “usb” , ATTRS{idVendor}== “2c97” , 
ATTRS{idProduct}== “0000” , MODE= “0660” , TAG+= “uaccess” , 
TAG+= “udev-acl” 
SUBSYSTEMS== “usb” , ATTRS{idVendor}== “2c97” , 
ATTRS{idProduct}== “0001” , MODE= “0660” , TAG+= “uaccess” , 
TAG+= “udev-acl” 
SUBSYSTEMS==” usb “, ATTRS{idVendor}==” 2c97 “, 
ATTRS{idProduct}==” 0004 “, MODE=” 0660 “, TAG+=” uaccess “, 
TAG+=” udev-acl “ 

 امتحان کنید: لجرتیو را سپس دوباره قوانین را بارگیری کرده و دوباره اتصال را با
udevadm trigger 
udevadm control –reload-rules  
 

iOS  وAndroid 
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بار ی فراموش شودن نا  لجر نانو ایکس را در تلفن خود فعال کنید. سوپس یک، لطفاش جفت شودن را حذف کرده و گزینهاگر با مشوکلات بلوتوث در لجر نانو ایکس خود روبرو هسوتید

 سازی را روی لجر نانو ایکس خود تنظیم کنید.سازی را تنظیم کنید. جفتدیگر جفت
 . لجر نانو ایکس خود را روشن و باز کنید.1
 ز کنترل دسترسی پیدا کنید.. هر دو دکمه را نگه دارید تا به مرک2
 )امنیت( هر دو دکمه را فشار دهید. Security. برای رفتن به منوی 3
 . هر دو دکمه را فشار دهید تا تنظیم مجدد جفت شدن تأیید شود.4
 . بار دیگر تنظیم مجدد جفت شدن را تأیید کنید.5
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 سازی در لجر نانو ایکسریست کردن جفت

 
 بلوتوث تلفن هوشمند خود را باز کنید. . تنظیمات1
 . تنظیمات خاصی را برای لجر نانو ایکس خود انتخاب کنید.2
 . دستگاه را فراموش کنید.3
 ره تنظیم کنید.سازی را دوبا، جفت Managerتوانید با انتخاب لجر نانو ایکس در هر نقطه از لجرتیو موبایل که به اتصال دستگاه نیاز دارد، مثلاش در تب اکنون می  

 کد یا عبارت بازیابی از دست رفتهپین
دهید، بلافاصووله باید مراحل ذکر شووده در این کنید یا عبارت بازیابی را از دسووت می کد خود را فراموش می اگر نمی توانید به دسووتگاه لجر نانو ایکس خود دسووترسووی پیدا کنید، پین

 های رمزارزی خود جلوگیری کنید. مقاله را دنبال کنید تا از از دست دادن دارایی 
کد محرمانه و افزاری لجر، از پینپول سختاطمینان حاصول کنید که عبارت بازیابی شوما به طور ایمن ذخیره شوده اسوت. برای اطمینان از باتترین سوطح امنیت ارائه شوده توسط کیف

 ای خود محافظت کنید.کلمه 24عبارت بازیابی 

 
 هادستورالعمل

 خود دسترسی پیدا کنید؟ لجر توانید به دستگاهنمیآیا 
کند ، ای پشووتیبانی می کلمه  24افزاری که از عبارات بازیابی افزاری یا نر پول سووختشوودن، سوورقت یا خراب شوودن دسووتگاه، لطفاش عبارت بازیابی خود را بر روی هر کیف. در صووورت گم1

 بازیابی کنید.
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 اید، نیاز دارید.گا  بازیابی عبارت بازیابی خود را در آن ذخیره کردهی بازیابی که هن. شما به ورقه2
 

 کد خود را فراموش کرده اید؟پین
 شوند و کلیدهای خصوصی را از حافظه امن خود پاس می کنید.افزاری لجر به تنظیمات کارخانه بازنشانی می پول های سختکد اشتباه، کیف. بعد از سه بار وارد کردن پین1
 پس از ریست )بازنشانی(، فقط دستگاه را از عبارت بازیابی خود بازیابی کنید.. 2
 کد جدید انتخاب کنید.. در طی مراحل بازیابی، یک پین3

 
 عبارت بازیابی خود را فراموش کرده اید؟

 
فراهم می کند. شووما باید آن را در یک مکان امن ذخیره کنید.  گیری کامل از کلیدهای خصوووصووی اسووت که دسووترسووی به کلیدهای خصوووصووی شووما را  ی بازیابی شووما پشووتیبانبرگه

 کد دستگاه شما بگیرد.هرکسی که به برگه بازیابی شما دسترسی دارد می تواند دارایی رمزنگاری شده شما را بدون دانستن پین
37 

 
 ی بازیابی خود را گم کردیداگر ورقه

 پول سخت افزاری دیگر ارسال کنید.شده خود را به حساب های موقت، مانند سرویس صرافی یا کیف بلافاصله همه دارایی های رمزنگاری .1
 . برای تنظیم مجدد لجر نانو ایکس، سه کد پین اشتباه وارد کنید.2
 . لجرنانو ایکس خود را به عنوان یک دستگاه جدید تنظیم کنید..3
 ه پیکربندی شده خود برگردانید.سپس دارایی های رمزنگاری خود را به دستگاه تاز  .4
 

 بازگرداندن به تنظیمات کارخانه
توانید برای تنظیم مجدد آن به عنوان یک ی کلیدها ، برنامه ها و تنظیمات خصووصوی را از دسوتگاه لجر نانو ایکس حذف می کند. می بازگرداندن دسوتگاه به تنظیمات کارخانه، کلیه

 ابی جدید یا انتقال ایمن دستگاه به شخصی دیگر، این عمل را انجا  دهید.دستگاه جدید، بازیافتن یک عبارت بازی

 قبل از شروع
 کند.ای هستید که از کلیدهای خصوصی دستگاه شما پشتیبانی می کلمه 24ی عبارت بازیابی اطمینان حاصل کنید که تنها دارنده ✓
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 هادستورالعمل
 ی بازیابی خود را دریافت کردید؟ورقه
های رمزنگاری شووند. دسوترسوی شوما به دارایی های رمزارزی شوما پاس می ی بازیابی خود تنظیم کنید، کلیدهای خصووصوی دسوترسوی به دارایی دسوتگاه خود را بدون نگه داشوتن ورقهاگر 

 شده خود را برای همیشه از دست خواهید داد.
 کد نادرست، آن را بازگردانی کنید. لطفاش یکی از دو گزینه زیر را انتخاب کنید:رد کردن سه پینوا هبا 39توانید از منوی تنظیمات هنگا  باز کردن قفل دستگاه، می 

 
 بازگردانی از تنظیمات دستگاه 

 
 . لجر نانو ایکس خود را روشن و باز کنید.1
 . هر دو دکمه را نگه دارید تا به مرکز کنترل دسترسی پیدا کنید.2
 بروید و برای تأیید اعتبار هر دو دکمه را فشار دهید.تنظیمات( ) Setting . به3
 )تنظیمات عمومی( بروید و برای تأیید اعتبار هر دو دکمه را فشار دهید. General. به 4
 . با فشار دادن هر دو دکمه تنظیم مجدد همه را انتخاب کنید.5
 را انتخاب کنید. . هشدارها را بخوانید و برای تأیید اعتبار، تنظیم مجدد دستگاه6
 . کد پین خود را برای تأیید وارد کنید. سپس دستگاه شما بازنشانی می شود.7
 

 کدبازگردانی از پین
 
 ..لجر نانو ایکس خود را روشن کنید1
 .کد نادرست را سه بار پشت سر هم وارد کنید. یک پین2
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 اقدا  امنیتی مجدداش تنظیم می شود. . دستگاه پس از سومین تلاش نادرست به عنوان یک3

 مراحل بعدی
 شما با موفقیت دستگاه خود را به تنظیمات کارخانه بازنشانی کردید. شما می توانید:

 آپ از کلیدهای خصوصی جدید تنظیم کنید.بیاموزید که چگونه آن را به عنوان یک دستگاه جدید برای تولید و گرفتن بک ●
، دستگاه خود  ●  بازیابی موجود بازیابی شوند. رت39هبا 39را از یک عبارت بازیابی بازیابی کنید تا کلیدهای خصوصی مرتبط متناوباش
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 بررسی یکپارچگی سخت افزار
 

 دستگاه شما است.یکپارچگی سخت افزاری دستگاه لجر نانو ایکس خود را بررسی کنید تا دستکاری نشده باشد. این متن شامل اطلاعات فنی دقی  در مورد امنیت 
 

 احتیاط
 ترداد یا تعویض نخواهد داشت.لطفاش هنگا  ادامه کار، دستگاه لجر نانو ایکس را با دقت زیادی اداره کنید. توجه داشته باشید که پس از باز شدن، دستگاه شما قابل اس 

 
 

 (MCU) میکروکنترلر
کند تا اگر اصوولاد شووده باشوود، هنگا  راه اندازی اخطار میکروکنترلر فلش را هنگا  بوت بررسووی می   Secure Element (SE)شوورد داده شووده اسووت،    همانطور که در این پسووت وبلا 

یک   MCUاویر زیر ، و اینکه  ای اضووافه نشووده باشوود، در مقایسووه با تصوو ی اضووافهتوانید دسووتگاه را باز کنید تا مطمئن شوووید هیچ تراشووهبگیرید. به عنوان یک بررسووی اضووافی، می 
STM32WB55  است. عنصر ایمن باJ2MJE9  .مشخ  شده است 

 
 بازنگری در سخت افزار

 1بازبینی 
Black PCB 

 
 PCB نمای جلوی 
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  PCB نمای پشت

 
 گواهی عنصر ایمن

اندازی این عبارت  شود تا گواهی دهد که دستگاه توسط لجر ساخته شده است. با راهاعمال می   تنظیماتی است که در کارخانه محل ساخت دستگاه  Secure Elementعنصر ایمن یا  
 می توانید درستی دستگاه را تأیید کنید: 

 
pip install –nocache-dir ledgerblue 
python -m ledgerBlue.checkGenuine –targetID 0x33000004 

 در اینجا در دسترس است.کد منبع 

 
 
 

 تأیید برنامه
ت نیز یک رابط کاربری اصووولاد شوووده  هنگا  باز کردن یک برنامه، اگر برنامه توسوووط لجر تایید نشوووده باشووود، اخطاری مبنی بر اصووول نبودن برنامه نمایش داده می شوووود. در هنگا  بو

 دهد.شود( یک پیا  هشدار نمایش می یافت می  ui-.com/LedgerHQ/nanoshttps://github)همانطور که در 
 

https://github/
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 ی اعتمادریشه
 بررسی شده است: Genuine.pyاستفاده از  هبا 42زیر است  secp256k1ی فعلی کلید عمومی ی اعتماد برای مجموعهریشه

 
0490f5c9d15a0134bb019d2afd0bf297149738459706e7ac5be4abc350a1f8 
18057224fce12ec9a65de18ec34d6e8c24db927835ea1692b14c32e9836a75 
dad609 40 

 
 
 
 
 
 

  ی استفاده، مراقبت و تنظیماتبیانیه
شوووود. لجر نانو ایکس ضووود آب نیسوووت.  سوووایر اجزای حسووواس این دسوووتگاه نیز میلطفاش به دقت از لجر نانو ایکس خود مراقبت کنید. این مراقبت شوووامل باتری و 

ای  کنید و آن را از تماس با هرگونه مایعات دور نگه دارید. در صوورت خیس شودن، آن را با پارچههای خشوک اسوتفاده میاطمینان حاصول کنید که از آن در محیط
دارید. لجر نانو ایکس  بازی نیسووت، اطمینان حاصوول کنید که آن را از دسووترس کودکان دور نگه می  نر ، خشووک و بدون پرز تمیز کنید. این محصووول یک اسووباب

و  سویمهای همراه سوازگار با فناوری بیبا تلفن  ثانیاش  لجرتیو کار کند و  یو برنامه (BOLOS)های از قبل نصوب شوده  طوری طراحی شوده اسوت که اوتش با سویسوتم عامل
تواند انطباق آن با  ارائه شوده سوازگار باشود. تغییرات یا اصولاحات این محصوول که صوریحاش توسوط لجر تأیید شوده نباشود، می  USBبلوتوث و کامپیوتر از طری  کابل  

 استانداردهای آزمایش شده را از بین ببرد و اختیار کاربر برای استفاده از آن را نفی کند.
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 ی اروپا حادیههای مقررات اتبیانیه

  RoHS2و   REDاعلا  می کند که لجر نانو ایکس مطاب  با دسووتورالعمل های    (rue du mail - 75002 - Paris - France ,1)بدین وسوویله طب   ی این دسووتگاه،   ِسووازنده
 رادیویی در آدرس موجود است:  اروپا است. متن کامل بیانیه انطباق اتحادیه اروپا، شامل باندهای فرکانس محصول و حداکثر توان فرکانس

 ledger.com/legal 

 

 

ی شوووهری مخلوط شوووود، دفع کنبد.  بندی نشووودههای طبقهدهد که محصوووول شوووما باید طب  قوانین و مقررات محلی بدون اینکه آن را با زبالهاین نماد نشوووان می
های بازیافت اطلاعات کسب کنید. صبرخورد حیح و ماس بگیرید تا در مورد گزینههنگامی که محصول شما به پایان عمر خود رسید، با لجر یا مقامات محلی خود ت

پلیمر موجود در -بازیافت محصوول شوما به حفظ منابع طبیعی، محافظت از محیط زیسوت و سولامت انسوان کمک می کند. لطفا توجه داشوته باشوید که باتری لیتیو 
 دیریت مناسب پسماند ذخیره شود.لجر نانو ایکس شما باید جداگانه از دستگاه برای م

 بیانیه های نظارتی ایاتت متحده و کانادا

 


